Sensorik Imaging

Bildsensoren sind die Augen des autono-
men Fahrzeugs und bilden die Grundlage
fiir die wesentlichen Entscheidungen, die
das Fahrzeug trifft. Dabei ist besonders hin-
sichtlich der Vielfaltigkeit der méglichen
Fehler und Fehlerquellen bei Bildsensoren
und ihrer Beschaltung ein hohes Augen-
merk auf die funktionale Sicherheit zu le-
gen. AUTOMOBIL-ELEKTRONIK beschreibt,
welche Fehler auf analoger und digitaler
Seite auftreten kdnnen, welche Herausfor-
derungen bei der Fehlererkennung beste-
hen und zeigt die Vorteile der sensorbasier-
ten funktionalen Sicherheit.

Funktionale Sicherheit von ADAS-Bildsensoren richtig abschatzen
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Mit der Einfiihrung des Standards 1SO 26262 gehen Uberlegungen zur funktionalen Sicherheit fiir Systeme zur
Bildgebung im Auto einher. Die Art und Weise der Implementierung und Uberpriifung von Sicherheits-
maflinahmen hat dabei erhebliche Auswirkungen auf das Design des Gesamtsystems — einschlie8lich Kosten,

Zuverlassigkeit und Komplexitat.

ildsensoren sind ein wesentlicher

Bestandteil eines ADAS-Systems

(Advanced Driver Assistance Sys-
tems) und die Hauptquelle aller Bildver-
arbeitungsdaten. Sie liefern die Rohdaten,
mit denen der Rest des Systems die
Umgebung analysiert und dann operative
Entscheidungen im Fahrzeug trifft. Bild-
sensoren sind also die Augen des autono-
men Fahrzeugs. Mit der zunehmenden
Komplexitat der ADAS haben sich diese
Entscheidungen von der Erzeugung ein-
facher akustischer und visueller Warnun-
gen hin zu viel komplexeren Entschei-

36 | AUTOMOBIL ELEKTRONIK | 04-05/2019

dungen wie Bremsen, Beschleunigen und
Lenken entwickelt und gehen in Zukunft
zum vollstindig autonomem Fahren iiber.
Diese Fortschritte bei autonomen und tei-
lautonomen Fahrzeugen basieren zuneh-
mend auf Bildsensoren und deren siche-
ren Betrieb.

Funktionale Sicherheit

Um funktionale Sicherheit in ein ADAS-
System zu implementieren, muss das Sys-
tem Mafinahmen oder Verhaltensweisen,
die Fehler beziehungsweise Schaden ver-
ursachen konnen, verhindern oder
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abschwéchen. Die Bewertung der Scha-
denswahrscheinlichkeit und der Schwere
dieses Schadens, die durch einen Ausfall
des Systems verursacht wird, erméglicht
es dem Entwickler, die Risikostufen des
Systems zu klassifizieren und geeignete
MafBnahmen zu ergreifen, um so das Risi-
ko zu minimieren.

Dies erfordert hdufig grundlegende Ver-
dnderungen —nicht nurim Entwicklungs-
prozess, sondern auch in der Sicherheits-
kultur von Unternehmen, die von der
Organisation tiber Sicherheitsverantwort-
liche bis hin zu Sicherheitsdokumentation,
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Handbiichern und Standards reicht. Die
Verantwortung fiir die Einhaltung der
funktionalen Sicherheit in einem System
umfasst nicht nur den ADAS-Lieferanten,
sondern die gesamte Lieferkette vom OEM
iiber den ADAS-Anbieter bis hin zu den
Herstellern von Bauelementen. Fiir robus-
te funktionale Sicherheit miissen alle wich-
tigen sicherheitsrelevanten Komponenten
im System zur funktionalen Gesamtsi-
cherheit beitragen. Sicherheit muss daher
an der Quelle beginnen.

Fehler in der Bildverarbeitung

Eine sehr konservative Ansicht eines Feh-
lers in einem Bildsensor wiére, einen unsi-
cheren Fehler als einen Ausgang zu defi-
nieren, der sich von einem ,fehlerfreien”
Modell oder einem bewusst fehlerfreien
(Known-Good) Sensorausgang unter-
scheidet (Bild 3). Auf granularer Ebene
wiirde dies bedeuten, dass sogar Fehler
auf Pixelebene einen Ausfall darstellen
konnten. Auf hoheren Ebenen konnten
Zeilen-, Spalten- und Rahmenfehler eben-
falls einen Ausfall verursachen.

Mit einzubeziehen sind alle Probleme
beim internen Betrieb des Sensors — ent-
weder analog oder digital — die als Pixel-,
Zeilen-, Spalten- oder Rahmenfehler
erscheinen konnten. Ebenso stellen Fehler
bei der physikalischen Ubertragung von
Daten vom Sensor zum Rest des Systems
einen weiteren moglichen Ausfallgrund
dar. Aufgrund der dynamischen Natur
beweglicher Bilder konnen Fehler sowohl
statisch (permanent oder fest) als auch
dynamisch (rdumlich und zeitlich) sein.
Bei dieser konservativen Fehlerdefinition
in einem Bildsensor besteht die Heraus-
forderung fiir das Systemdesign darin, das
Vorhandensein eines Fehlers zu erkennen.

Fehler, die sich auf einzelne Pixel aus-
wirken, haben méglicherweise nur mini-
malen Einfluss auf ein ADAS. Da fort-
schrittliche Objekterkennungsalgorith-
men die Objekte in einem Bild mit weniger
als 10 x 10 Pixel erkennen, konnen einzel-
ne Pixelfehler und sicherlich Fehlercluster
einen Objektidentifizierungsalgorithmus
beeinflussen. Da ein Pixelausgangin einen
digitalen Wert umgewandelt wird, der die
Lichtintensitit an einer bestimmten Stel-
le wiedergibt, kann ein Ausfall als ein Feh-
ler oder eine Verfélschung erscheinen, die
einen falschen Wert verursacht. Faktoren
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wie Stromversorgung, Bauteildefekte,
tibermafiiges Rauschen oder sogar Umge-
bungsstrahlung kénnen zu Fehlern fithren
(Bild 1). Aufgrund der Pixel-Anordnung
in Bildsensoren kann auch die Logik, die
der Zeilen- und Spaltenstruktur des Arrays
zugeordnet ist, zu Fehlern beitragen. Feh-
lende oder duplizierte Zeilen und/oder
Spalten kénnen zum Verlust von Informa-
tionen oder zur falschen Darstellung der
Szene fithren. Offensichtliche Fehler wie
ein sich wiederholender Bildrahmen in
einem Riickfahrsystem konnen beim auto-
nomen, halbautonomen und manuellen
Fahren fatale Folgen haben. Herausforde-
rungen bei der Fehlererkennung

Die Fehlererkennung in einem Bildsen-
sor ist keine leichte Aufgabe und die Kom-
plexitdt des Bildsensors fithrt zu einer sehr
hohen Anzahl méglicher Fehlermodi. Die
Mischung aus analogen und digitalen
Schaltungen verschlimmert das Problem
zusatzlich.

Die Pixelstruktur und die zugehorigen
Ladungsiibertragungs- und Ausleseschal-
tungen sind analoger Natur. Storungen
im Zusammenhang mit analogen Schal-
tungen zeigen ein anderes Verhalten als
bei digitalen Schaltungen. Wahrend des
Betriebs kann ein Pixel unter einem Fehler
leiden, der dem eines digitalen festhan-
genden Fehlers dhnelt (wenn ein Logik-
knoten beim Wert 1 oder 0 hdngenbleibt).
Das Erkennen eines Fehlers, wie zum Bei-
spiel eines steckengebliebenen Pixels,
scheint auf einem Host-Prozessor einfach
zu sein. Wenn jedoch die Sensorauflosun-
gen auf 8 MP und mehr ansteigen, kann
das Priifen jedes Pixels auf einen von meh-
reren Fehlerzustdnden bei jedem Rahmen
innerhalb eines bestimmten Zeitfensters
eine erhebliche Anzahl von Prozessorzy-
klen und Speicher belegen.

Das Erkennen bestimmter Pixelfehler,
beispielsweise Rauschen auBerhalb der
spezifizierten Grenzwerte, ist dann mog-
licherweise nicht einmal mehr auf Sys-
temebene moglich. Werden Fehler bei der
A/D-Wandlung erkannt, lassen sich auch
Fehler, die fehlende Codes, Rauschen und
Nichtlinearitdten umfassen, unmoglich
auf einem Host-Prozessor oder auf Sys-
temebene ausfiihren (Bild 2).

Neben analogen Fehlern muss das Sys-
tem auch digitale Fehler auf Pixelebene
handhaben. Beeinflussen digitale Fehler
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Bild 1: Faktoren wie Stromversorgung oder Bauteildefekte konnen zu Bild-
fehlern fiihren, hier ist der Effekt eines Fehlers im Taktsystem zu sehen.

Pixeldaten, die Bits verschieben konnten,
kann eine Verarbeitung auf hoherer Ebe-
ne durchaus nicht in der Lage sein, diese
Fehler zu erkennen. Im Gegensatz zum
menschlichen Auge, das Farbraumfehler
leicht erkennt, sind Rechner nicht in der
Lage, solche Fehler zu erkennen. Systemi-
sche Fehler in der Bildverarbeitungs- und
Ubertragungspipeline kénnen weitrei-
chende Fehler verursachen, die das System
erkennen kann, oder auch nicht (Bild 5).
Réaumliche Fehler, wie zum Beispiel Zei-
len- oder Spaltenadressierungsfehler, die
zu wiederholten Zeilen fithren, sind auf
Systemebene erkennbar —jedoch zu Las-
ten der CPU-Zyklen und des Arbeitsspei-
chers (Bild 4). Das System kann nicht
garantieren, dass der Sensor die Zeilen
und Spalten in der richtigen Reihenfolge
sendet, was praktisch nicht verifizierbar
ist. Es gibt allgemeine Methoden, um fest-
zustellen, ob aufeinanderfolgende Bilder
fritheren Bildern &hneln — aber diese kon-
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nen nur grobe Fehler des Bildsensors
anzeigen. Subtilere Fehler sind immer
noch nicht fassbar. Selbst in Fallen, in
denen eine Erkennung auf Systemebene
moglich ist, ware die Berticksichtigung der
groflen Anzahl méglicher Fehlermodi und
die Durchfiihrung der fiir ihre Erkennung
erforderlichen Analyse hinsichtlich der
Rechenleistung und der Abdeckung
unvollstindig. Welche Fehlermodi ihre
Ursache aufderhalb des Bildsensors haben,
erfahren Sie in der Langversion dieses Bei-
trags auf all-electronics.de unter Info-
Direkt 801ael0519.

Vorteile sensorbasierter
funktionaler Sicherheit

Sensoren bieten heute eine Reihe von Test-
funktionen, die bereits in den Baustein
integriert sind. Einige Bildsensoren bieten
die Moglichkeit, einen definierten Test-
rahmen zu tibertragen. Die Durchfithrung
einer CRC-Priifung der Daten konnte auf

Bild 2: Zu betrachten sind die analogen und digitalen Teile der Schaltung,
hier zu sehen die Auswirkung eines Fehlers in der analogen Kette.

einen moglichen Fehler bei der Ubertra-
gung hinweisen. Dies ist ein erster Schritt
zur Fehlererkennung — oft aber bean-
sprucht der Testrahmen keinen wesentli-
chen Teil der tatsdchlichen Bilderfassungs-
Pipeline, insbesondere die Analogberei-
che. Diese Art der Priifung spiirt nur Feh-
ler im Ubertragungsdatenpfad und nicht
im Sensor selbst auf.

Bei der Betrachtung von Bildsensoren
fiir ein ADAS oder autonomes Fahrzeug-
system empfiehlt es sich, die analoge Feh-
lerabdeckung ernsthaft zu erwédgen. Fort-
schrittlichere Sensoren bieten Mechanis-
men fir funktionale Sicherheit, die eine
Diagnose der analogen Sensorblocke
ermoglichen, die in den meisten aktuellen
Sensoren mehr als 50 Prozent der gesam-
ten Schaltungsfliche einnehmen.

Ein hohes Mafi an analoger Diagnose-
abdeckung ist fiir eine hohe Funktionssi-
cherheit des Bildsensors unerldsslich. Eine
einfache Groie zur Unterscheidung von
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Bild 3: Einen unsicheren Fehler als einen Ausgang zu definieren, der sich von einem fehlerfreien Modell unterscheidet, ist eine Mdglichkeit der Fehlerbe-
trachtung und eine her konservative Herangehensweise.
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Bild 4: So zeigen sich Fehler in der Zeilenadressierungslogik eines Bildsen-

sors im Fahrzeug.

Sensoren kann die Anzahl der vom Sensor
unterstiitzten analogen Sicherheitsmecha-
nismen sein. Da bestimmte analoge
Sicherheitsmechanismen einige zusatzli-
che Berechnungen erfordern, ist die Men-
ge an zusétzlicher Datenverarbeitung ent-
scheidend, die zum Erkennen des Fehlers
erforderlich ist. Fortschrittlichere Sicher-
heitsmechanismen erfordern weniger
Berechnungen — oft beschrankt auf die
Uberpriifung von Ubergéingen, wihrend
weniger ausgefeilte Mechanismen eine
aufwendigere rechenintensive Verarbei-
tung erfordern.

Fehlerabdeckung und
Uberpriifung realisieren

Viele Anbieter von Bildsensoren stellen
die hohe Fehlerabdeckung einschliefSlich
ASIL-B- und ASIL-C-Unterstiitzung in
den Vordergrund — aber wie konnen Tier-
1-Hersteller und OEMs diese Behauptung
iiberpriifen? Ein weiterer zu beriicksich-
tigender Faktor ist die Fihigkeit, ein Sys-
tem mit einer hoheren Fehlerabdeckung
zu entwickeln, das einen Sensor mit einer
niedrigeren ASIL-Stufe enthalt, also eine
ASIL-Aufteilung. Wie erfolgt dabei die
Diagnoseabdeckung, Verifizierung und
ASIL-Aufteilung?

In der Regel basiert die Diagnoseabde-
ckung auf Richtlinien der ISO 26262-5
Annex D. Diese Standards sind jedoch
vorsichtig, wenn Folgendes festzustellen
ist: ,Die Zuordnung der Fehler und ihrer
entsprechenden Sicherheitsmechanismen
zur Diagnosedeckung kann variieren und
von denen Tabelle D.1 aufgefiihrten
abweichen.” Viele Sensorhersteller geben
diese Werte ausschliellich auf der Grund-
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Bild 5: Diese Art von Farbfehlern im Bild entstehen beispielsweise durch ei-

ne Stérung in der Bild-Pipeline.

lage der Art des durchgefiihrten Tests an,
wobei die Details der Umsetzung oder
eine der anderen Varianten, in der
15026262-5, Abschnitt D.1 vorgegeben
sind, wenig oder keine Berticksichtigung
finden. Dies fiihrt in der Regel zu kiinst-
lich hohen Schatzungen bei der Diagno-
seabdeckung und (zum Nutzen des Sen-
sorherstellers) zu einer ebenfalls kiinstlich
hohen ASIL-Bewertung. Dies wirft die
Frage auf, wie sich die diagnostische
Abdeckungvon Sicherheitsmechanismen
genau bestimmen ldsst. Die Antwort dar-
auf ist eine tatsdchliche Fehlerinjektion.

Blick auf die Gesamtsicherheit

Bei Betrachtung der Gesamtsicherheit
eines autonomen Fahrzeugs ist es von ent-
scheidender Bedeutung, die diagnostische
Abdeckung eines Bildsensors mit hoher
Genauigkeit zu verstehen. Ein Bildsensor,
dessen Schitzung der Diagnoseabdeckung
auf Empfehlungen und Richtlinien beruht,
schafft einen hohen Grad an Unsicherheit
bei der Durchfiihrung der Sicherheitsana-
lyse des Gesamtsystems.

Umgekehrt bietet ein Bildsensor, von
dem bekanntist, dass seine Diagnoseab-
deckunginnerhalb weniger Prozent genau
ist, ein hohes Vertrauen in die Gesamtsi-
cherheit des autonomen Systems. Doku-
mente wie die FMEDA (Fehlermodi,
Effekte und Diagnoseanalyse) vermitteln
ein klares Bild davon, wie der Test der
Sicherheitsmechanismen und die Berech-
nung der Diagnoseabdeckung ablaufen.

Fazit
Ohne direkte Unterstiitzung fir die
Erkennung, den Schutz und die Korrektur

von Ausféillen in einem Bildsensor ist die
Fahigkeit eines ADAS, eine gewiinschte
ASIL-Stufe zu erreichen, stark einge-
schrankt. Umgekehrtldsst sich der ASIL-
Wert eines ADAS mit direkt in den Bild-
sensor integrierter ASIL-Unterstiitzung
erheblich verbessern.

Mit der zunehmenden Automatisierung
der Fahrzeuge steigt das erforderliche
Sicherheitsniveau des ADAS-Subsystems.
Bis heute haben viele ADAS Schwierig-
keiten, ASIL-B-Konformitat zu erfiillen.
In naher Zukunft wird die Zahl der Sys-
teme, die zur Einhaltung von ASIL-B
erforderlich sind, drastisch steigen.
Zukiinftige Assistenszsysteme miissen
dann die strengeren ASIL-C- und ASIL-
D-Stufen erfiillen. Durch die ASIL-Auf-
teilung liefie sich eine ASIL-C-bewertete
ADAS-Losung auf einem ASIL-B-Bild-
sensor aufbauen.

Es kann sogar méglich sein, ein ASIL-
D-ADAS mithilfe eines ASIL-B-Bildsen-
sors durch zusétzliche Sicherheitsziele zu
erstellen. Der Einsatz von Bildsensoren
mit hochgenauer Berechnung verbessert
die Diagnoseabdeckung durch statistische
Fehlerinjektion und somit das Vertrauen
in die Gesamtsicherheit autonomer Fahr-
zeugsysteme erheblich. (na) ]
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